COMUNICADO OFICIAL

& Hapag-Lioyd ASOCIADOS DE NEGOCIO
(Clientes y/o proveedores)

Por medio de la presente nos permitimos dar a conocer las directrices de nuestra compafiia

SISTEMA DE GESTION EN CONTROL Y SEGURIDAD BASC

HAPAG-LLOYD COLOMBIA LTDA., es una empresa dedicada a brindar servicio de
agenciamiento de carga de su casa matriz Hapag Lloyd AG, y cuenta con el compromiso de la
Alta Direccion para:

e Garantizar la confiabilidad y seguridad en sus procesos manteniendo su integridad,
previniendo la ocurrencia de delitos de soborno, corrupcion y lavado de activos, entre
otros.

e Garantizar la confiabilidad y seguridad de la informacion promoviendo el uso de
tecnologia; gestionando los riesgos y previniendo la ocurrencia de actividades ilicitas
vinculadas al comercio internacional en su cadena de suministro.

e Proporcionar a sus colaboradores un ambiente de trabajo seguro.

e Asegurar el cumplimiento de los requisitos legales y reglamentarios vigentes, enfocados
en la mejora continua del sistema de gestion.

POLITICA DE PREVENCION DEL CONSUMO DE TABACO, ALCOHOL Y SUSTANCIAS
PSICOACTIVAS

HAPAG LLOYD COLOMBIA LTDA., en cumplimiento de la legislacidon laboral vigente en
materia de prevencion del consumo de Tabaco, Alcohol y Drogas Psicoactivas determina que:

e Queda estrictamente prohibido el consumo de alcohol y drogas, por parte de los
empleados y/o contratistas, durante las horas de trabajo sean estas dentro o fuera de las
instalaciones de la misma.

e No se permite fumar dentro de las instalaciones de HAPAG LLOYD COLOMBIA LTDA. Los
colaboradores, visitantes, proveedores o contratistas que consideren necesario fumar,
deberan buscar zonas destinadas para tal fin.



No se permite el consumo, posesion, distribucion y venta de sustancias psicoactivas y/o
bebidas alcohdlicas dentro de nuestras instalaciones, asi como presentarse a laborar en
estado de embriaguez, bajo los efectos del consumo de bebidas alcohdlicas y/o sustancias
psicoactivas.

Si existen motivos para sospechar de la utilizacion de bebidas alcohdlicas, drogas,
sustancias alucinégenas enervantes o que creen dependencia, La empresa se reserva el
derecho de verificar, a través de los medios que permita la ley y los reglamentos, en cuyo
caso adoptara las medidas que el caso amerite.

La empresa reconoce que la dependencia del alcohol y/o drogas es una condicion
médicamente tratable, por lo que dispondra de sus mejores esfuerzos en la busqueda de
una solucidn a los trabajadores que asuman su enfermedad y soliciten orientacion y ayuda
para su tratamiento.

El consumidor de sustancias psicoactivas de caracter terapéuticas, debidamente
comprobada, deberd informar de esta circunstancia a su Jefe inmediato.

En las reuniones de trabajo y/o coordinacion que se realicen en recintos de la empresa y
en las cuales de deba almorzar o cenar, no se podrda contemplar en ningln caso el
consumo de alcohol.

En los actos, ceremonias y reuniones oficiales de la empresa, se tendera a no considerar
el consumo de alcohol, no obstante que, segun la naturaleza y circunstancia de las
mismas, se estime oportuno en consumo prudencial y moderado de estas bebidas.

El consumo de alcohol y/o drogas en la vida privada del trabajador de la empresa, que
trascienda publicamente en rifias, accidentes o violencia intrafamiliar, serd considerado
como un acto reprobable, contrario a la presente Politica.

POLITICA DE SAGRILAFT

En HAPAG LLOYD COLOMBIA LTDA., estamos comprometidos con prevenir, controlar,
detectar y reprimir los factores de riesgos de lavado de activos, contrabando,
financiamiento del terrorismo y el financiamiento de la proliferacion de armas de
destruccion masiva, desarrollando la identificacion, segmentacion, calificacion y control de
las actividades que puedan ser objeto de pérdida o dafio por su propensidn a ser utilizada
directamente o indirectamente a través de sus operaciones, creando al interior de la
empresa una cultura de prevencion y espiritu de colaboracion con las autoridades
competentes, adoptando procedimientos de control para sus grupos de interés que le
permitan la identificacion plena y confiable de sus partes interesadas, tanto de aquellos
vigentes como de los que vayan a ser vinculados, asi como la verificacién y monitoreo de
la informacion suministrada por éstos cuando sea el caso, los cuales deben ser aplicados
con la debida diligencia y responsabilidad por parte de sus trabajadores.



POLITICA ANTISOBORNO

HAPAG LLOYD COLOMBIA LTDA., comprometida con evitar o mitigar los costos, riesgos y
dafios de involucrarse en el soborno, promueve la confianza y la seguridad en las
transacciones comerciales y mantener su buen nombre, generando pautas de comportamiento
ético y transparente ante la presencia de eventos de sobornos, mediante las buenas practicas
de los principios de la integridad, transparencia, honestidad y cumplimiento en el desarrollo
de las negociaciones con las partes interesadas.

PREVENCION DE LA CORRUPCION

Hapag-Lloyd esta determinada a alcanzar los mas altos estandares éticos en todas sus
transacciones comerciales. No aceptamos practicas inmorales o de corrupcién, extorsién o
sobornos por parte de empleados o socios comerciales.

Mantenemos transparencia en nuestra interaccién con todos nuestros clientes, proveedores y
autoridades. Hapag-Lloyd no tolera ninguna forma de corrupcion, ya sea publica o privada,
activa o pasiva. En particular, esto incluye regalos e invitaciones a funcionarios publicos es
caso de ser prohibido por la legislacion aplicable. Por lo tanto, Hapag-Lloyd cumple
estrictamente con todas las leyes contra la corrupcion, de aduanas y de control de
exportaciones, por medio de la practica de gestidn activa anti-corrupcién.

a) Regalos

Para asegurar nuestra independencia como expresion de nuestros estandares éticos mas altos,
nuestros empleados tienen prohibido pedir favores, aceptar, recibir o dar cualquier clase de
regalo, con excepcion de pequeiios obsequios aceptados localmente, por parte de individuos
con quienes se ha logrado un contacto por el curso mismo de las relaciones comerciales. Sélo
se permite recibir regalos — presentes, obsequios de hospitalidad o de otro tipo — que surjan
de costumbres culturales usuales en los lugares donde se llevan a cabo las relaciones
comerciales, siempre y cuando no influencien la toma de decisiones empresariales. Los regalos
gue no sean comunes, segln las costumbres del pais y las invitaciones, deben ser reportados
(si es posible con antelacidon) a su superior correspondiente o al Director of Bussiness
Administration.

Si los empleados reciben cualesquiera bienes o servicios para uso privado por parte de
proveedores, comerciantes o clientes, se debe pagar el precio comercial de los mismos. Los
empleados sélo tienen permitido aceptar ofertas de descuentos y otros beneficios por parte
de proveedores, comerciantes o clientes, si dichos descuentos son otorgados a todos los
empleados de Hapag-Lloyd.

Cada regalo sera entregado previa autorizacion vigente y sera registrado apropiadamente el
gasto.

b) Hospitalidad

Nuestros empleados no tienen permitido solicitar invitaciones para comidas de negocios o
cualesquiera otros eventos ofrecidos por nuestros socios comerciales. Como invitados de los
socios comerciales, los empleados sblo pueden aceptar invitaciones a eventos o comidas
comerciales si la invitacién es voluntaria, supone un propdsito comercial legitimo y sirve para
el curso normal de los negocios.

c) Gastos de viaje



No estd permitido que los socios comerciales se hagan cargo de los gastos de viaje u
hospedaje. Las excepciones pueden ser acordadas con antelacién, con el superior.

d) Beneficios financieros
No esta permitido pedir o aceptar pagos, préstamos o cualquier otro beneficio financiero por
parte de proveedores, comerciantes o clientes, en beneficio propio.

e) Donaciones

Dadas nuestras obligaciones con la sociedad, Hapag-Lloyd proporciona donaciones financieras
y materiales para la promocion de la ciencia e investigacién, arte, cultura y deportes, y para
actividades sociales y de caridad. Cada donacion debe ser efectuada conforme a la
autorizacién vigente y dicho gasto debe ser registrado adecuadamente.

Lavado de dinero

Nuestra compafia no sera utilizada para lavado de dinero. Las transacciones en las que no
se pueda evitar una infraccion, seran rechazadas. Se respetan totalmente las leyes y
regulaciones creadas para combatir el lavado de dinero

REGULACIONES ESPECIALES
CLIENTES

Nuestro objetivo es asegurar el trato justo de todos nuestros clientes. Proporcionamos a
nuestros clientes servicios de alta calidad y nos esforzamos por ofrecer el mejor desempefo
posible a precios competitivos en cada area de operacion. Esto incluye revisiones continuas al
rendimiento del portafolio y la reacciéon anticipada a los nuevos requisitos del mercado.
Permanentemente revisamos, evaluamos y mejoramos los servicios, tecnologias y procesos
para asegurar la calidad, proteccién y seguridad.

PROVEEDORES

Las relaciones entre Hapag-Lloyd, sus proveedores y proveedores de servicios, se basan en el
acuerdo de intereses contractuales claramente definidos y apropiados de cada parte, en
cumplimiento con nuestro Cdédigo Global de Etica. Cuando se presente un conflicto de
intereses, éste debe ser reportado inmediatamente. Por favor tome en cuenta que las
regulaciones sobre conflictos de intereses, mencionadas anteriormente, también aplican en
este caso.

COMPETIDORES

Hapag-Lloyd respeta las reglas de la libre competencia. En concordancia con lo anterior, sélo
publicamos informacion veraz sobre nuestros servicios.

Para obtener informacion sobre nuestra competencia usamos los métodos permitidos y
evitamos cualquier accién que resulte ilegal o que pueda resultar en demandas por
responsabilidad civil. En comparacion directa con nuestros competidores, presentamos
informacion relevante de manera precisa y de forma justa para ambas partes. Prohibimos
explicitamente cualquier practica comercial no ética o ilegal.



Cumplimos con las legislaciones locales concernientes a la competencia. Prohibimos cualquier
actividad que sea considerada ilegal o que pueda ser considerada dafiina para la competencia.

AUTORIDADES ESTATUTARIAS

Mantenemos buena relacion con todas las autoridades estatutarias. Apoyamos a dichas
autoridades en el desempefio de sus funciones. La gerencia local de las compaiiias de Hapag-
Lloyd discute los asuntos relevantes con las autoridades gubernamentales y proporcionan la
informacion necesaria.

POLITICA DE RESPONSABILIDAD SOCIAL

HAPAG LLOYD COLOMBIA LTDA., comprometida con la responsabilidad social fomenta el
respeto por los derechos humanos, la diversidad e inclusién en el trabajo sin discriminacién
por motivos de edad, género, origen étnico, condicién médica, discapacidad, religion, estado
civil, estado de embarazo, nacionalidad, orientacion sexual u opinién politica, estableciendo
controles para evitar y combatir cualquier forma de acoso o violencia, fisica o psicoldgica en
el entorno laboral, mediante la generacién de un entorno de trabajo respetuoso, digno y con
un ambiente de trabajo saludable minimizando los riesgos laborales en nuestra operacién.
Asimismo, facilita medios para que los trabajadores ejerzan su libertad de expresion.

HAPAG LLOYD COLOMBIA LTDA., no emplea o fomenta el trabajo infantil o forzado en el
desarrollo de sus actividades laborales, adoptando medidas preventivas en los procesos de
seleccion y contratacion de personal, que incluye la verificacion de la edad minima del
candidato establecido en la normatividad vigente, adicionalmente realiza el pago de salarios
acorde a la labor realizada y con horarios de trabajo acordes a lo estipulado por la ley.

POLITICA DE TRATAMIENTO DE DATOS
1. OBIJETIVO
La Politica de Proteccion de datos personales de Hapag Lloyd Colombia Ltda, tiene por objetivo
establecer lineamientos generales para la proteccién de datos personales de empleados,
clientes y terceros de acuerdo con la Ley 1581 de 2012.
2. ALCANCE
Incluye a todo el personal vinculado en forma directa, al personal temporal y pasantes que
laboran para HLCO, en todos los aspectos administrativos y de control, cuyo cumplimiento es

de caracter mandatorio para Directivos y empleados, contratistas y cualquier entidad o
persona que tenga relacion directa con la Empresa HAPAG LLOYD COLOMBIA LTDA.

3. MARCO LEGAL



5.1.

5.2.

5.3.

5.3.

Constitucién Politica Colombiana, articulo 15.
Ley 1266 de 2008

Ley Estatutaria 1581 de 2012

Decreto 1377 de 2013

Decreto 1074 de 2015 Capitulo 25

DOCUMENTOS A CONSULTAR

- Ley Estatutaria 1581 de 2012

- Decreto 1377 de 2013

- Decreto 1074 de 2015 Capitulo 25

- Corporate Data Protection (HIP/Information/Organization/Corporate Guidelines)

AMBITO DE APLICACION

Las politicas y procedimientos establecidos en este manual aplican a Hapag Lloyd
Colombia Ltda y agencias en el pais.

Los términos y condiciones de este manual aplican para cualquier registro de datos
personales realizado en forma presencial, no presencial y/o virtual para la vinculacion a
Hapag Lloyd Colombia Ltda.

Los empleados de Hapag Lloyd Colombia Ltda estan obligados a adherirse y dar
cumplimiento a las politicas estipuladas en este manual y politicas corporativas
relacionadas con la proteccion de datos.

Hapag Lloyd Colombia Ltda se encarga directamente del tratamiento de los datos
personales; sin embargo, se reserva el derecho a delegar en un tercero tal tratamiento
exigiendo asi mismo al encargado, la atencién e implementacion de los lineamientos y
procedimientos idéneos para la proteccion de los datos personales en el marco de la ley.

6. DEFINICIONES

6.1

6.2

6.3

6.4

Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas nhaturales determinadas o determinables.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relaticos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derecho humanos o



gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

6.5 Dato personal publico: Toda informaciéon personal que es de conocimiento libre y
abierto para el publico en general.

6.6 Dato personal privado: Toda informaciéon personal que tiene un conocimiento
restringido, y en principio privado para el publico en general.

6.7 Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector
0 grupo de personas o a la sociedad en general.

6.8 Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

6.9 Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso circulacién o supresion.

6.10 Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

6.11 Responsable del tratamiento: Personal natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

6.12 Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales.

6.13 Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento e informacidn que le sera
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

6.14 Transferencia: La trasferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais

6.15 Transmisién: Tratamiento de datos personales que implica la comunicaciéon de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un tratamiento por el encargado por cuenta del responsable.

7. PRINCIPIOS

7.1 Principio de Legalidad: El tratamiento a que se refiere el presente manual es una
actividad reglada que debe sujetarse a lo establecido en la ley y las demas disposiciones
que la desarrollen.



7.2

7.3

7.4

7.5

7.6

7.7

7.8

Principio de Finalidad: La recoleccion de datos personales Hapag Lloyd Colombia
Ltda. se limitara a aquellos datos que sean pertinentes y adecuados para la finalidad
con la cual fueron recolectados o requeridos y sera informada al titular.

Principio de Libertad: El tratamiento solo puede ejercerse con el consentimiento
previo, expreso, e informado del titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de Veracidad o Calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: Hapag Lloyd Colombia Ltda garantiza a los titulares de
datos personales el derecho a obtener en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan conforme a lo
establecido por el Decreto Reglamentario 1377 de 2013.

Principio de Acceso y Circulacion Restringida: El tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley
y la Constitucion. En este sentido, el tratamiento sélo podrd hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacién publica, no podran estar disponibles en internet u otros medios de
divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la ley.

Principio de Seguridad: La informaciéon sujeta a tratamiento por Hapag Lloyd
Colombia Ltda., se deberd manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Hapag Lloyd Colombia Ltda esta obligada a garantizar
la reserva de la informacion, inclusive después de finalizada su relacién con alguna de
las labores que comprende el tratamiento, pudiendo soélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley.

8. PROCEDIMIENTOS DE AUTORIZACION

8.1

8.2

Autorizaciones y consentimiento del titular: Sin perjuicio de las excepciones
previstas en la Ley, en el tratamiento de datos personales del titular se requiere la
autorizacién previa e informada de éste, la cual deberd ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior o por medio del formato
HLC.BHR.RE.O5 Autorizacion de Tratamiento de Datos o el que se disponga por
instruccion de la region RLA o casa Matriz en Hamburgo.

Medio y Manifestacion para otorgar la autorizacion del titular: Hapag Lloyd
Colombia Ltda en los términos dispuestos en la Ley generd un aviso en el cual se
comunica a los titulares que pueden ejercer su derecho al tratamiento de los datos
personales a través del correo electronico cohabeasdata@hlag.com



mailto:cohabeasdata@hlag.com

8.3

Eventos en los cuales no es necesaria la autorizacion del titular de los datos
personales. La autorizacidon del titular de la informacidon no serd necesaria en los
siguientes casos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos. Datos relacionados con el Registro Civil de las personas.

e) Verificacién en listas y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencién, deteccion, monitoreo y control de lavado de
activos y financiamiento del terrorismo, y todos los demas criterios mencionados
en el ambito de aplicacion de la ley estatutaria 1581 de 2012 (Articulos 1y 2).

9. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES

9.1

Consultas: Los Titulares o sus causahabientes podran consultar la informacion
personal del Titular que repose en las bases de datos de Hapag Lloyd Colombia Ltda
guien suministrara la informacion contenida en el registro individual o que esté
vinculada con la identificacion del Titular.

La consulta se formulara a través del correo cohabeasdata@hlag.com

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y sefialando
la fecha en que se atendera su consulta, la cual en ningln caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

9.2

Reclamos: El Titular o sus causahabientes que consideren que la informacién
contenida en una base de datos debe ser objeto de correccion, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley, podran presentar un reclamo a Hapag Lloyd Colombia Ltda el cual
sera tramitado bajo las siguientes reglas:

El reclamo del Titular se formulard mediante solicitud dirigida a Hapag Lloyd Colombia
Ltda por el correo electrénico cohabeasdata@hlag.com con la identificacion del Titular,
la descripcion de los hechos que dan lugar al reclamo, la direccidén, y acompafiando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira
al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacion requerida, se entendera que ha desistido
del reclamo.



9.3

9.4

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacion al interesado.

Una vez recibido el correo cohabeasdata@hlag.com con el reclamo completo, éste se
catalogara con la etiqueta "reclamo en tramite" y el motivo del mismo en un término
no mayor a dos (2) dias habiles. Dicha etiqueta se mantendra hasta que el reclamo
sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.

Peticion de actualizacion, rectificacion y supresion de datos: Hapag Lloyd
Colombia Ltda rectificard y actualizara, a solicitud del titular, la informacion de éste
que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los
términos antes sefalados, para lo cual el titular allegara la solicitud al correo
electronico cohabeasdata@hlag.com indicando la actualizacién, rectificacién vy
supresion del dato y aportara la documentacién que soporte su peticién.

Revocatoria de la autorizacién y/o supresion del dato: Los titulares de los datos
personales pueden revocar el consentimiento al tratamiento de sus datos personales
en cualquier momento, siempre y cuando no lo impida una disposiciéon legal o
contractual, para ello la Hapag Lloyd Colombia Ltda pondra a disposicién del Titular el
correo electronico cohabeasdata@hlag.com

Si vencido el término legal respectivo, Hapag Lloyd Colombia Ltda, segun fuera el caso,
no hubieran eliminado los datos personales, el Titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacién
y/o la supresién de los datos personales. Para estos efectos se aplicara el procedimiento
descrito en el articulo 22 de la Ley 1581 de 2012.

10. SEGURIDAD DE LA INFORMACION

10.1

10.2

Medidas de Seguridad. En desarrollo del principio de seguridad establecido en la Ley
1581 de 2012, Hapag Lloyd Colombia Ltda adoptara las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracidon, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Implementacion de las Medidas de Seguridad: Hapag Lloyd Colombia Ltda
mantendra protocolos de seguridad de obligatorio cumplimiento para el personal con
acceso a los datos de caracter personal y a los sistemas de informacion.

Hapag Lloyd Colombia Ltda. Domiciliada en Bogota en la CALLE 127 A No. 53A-45 Torre
3 Piso 5, actuara como responsable de las bases de datos personales, el contenido, el
almacenamiento y la supresidon de los datos suministrados, especialmente aquellos
considerados como Datos Sensibles.

El procedimiento deberd considerar, como minimo, los siguientes aspectos:



a)

b)

c)

d)

f)

9)

h)

j)

k)

Capacitacion del personal que ingresa a la Compania acerca de la Politica de
Tratamiento de datos personales y los mecanismos y protocolos de seguridad para el
tratamiento de estos.

Ambito de aplicaciéon del procedimiento con especificacién detallada de los recursos
protegidos.

Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el
nivel de seguridad exigido en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Funciones y obligaciones del personal.

Estructura de las bases de datos de caracter personal y descripcion de los sistemas de
informacién que los tratan.

Procedimiento de notificacidén, gestidon y respuesta ante las incidencias.
Procedimientos de realizacidon de copias de respaldo y de recuperacion de los datos.

Controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

Medidas a adoptar cuando un soporte o documento sea transportado, desechado o
reutilizado.

El procedimiento deberd mantenerse actualizado en todo momento y deberd ser
revisado siempre que se produzcan cambios relevantes en el sistema de informacién o
en la organizacion del mismo.

El contenido del procedimiento deberd adecuarse en todo momento a las disposiciones
vigentes en materia de seguridad de los datos personales.



& Hapag-Lioyd



